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 مقدمه

كه در آن بشر در طول حيات خود اعصار گوناگونى را پشت سر گذاشته و هريك از آنها را با الهام از تحول عظيمى 
و عصر   عصر آتش،عصر آهن:عصر پديد آمده و گامى از رشد و تكامل بشرى را رقم زده نامگذارى كرده است،مانند

 ..حاضر كه عصر فناورى اطلاعات و ارتباطات نام گرفته است

ترين  بتدايىالبته سرعت عمل آن از ا  اى سى تنى كه گذرد،آن هم رايانه هنوز نيم قرن از اختراع اولين رايانه نمى
  هاى ديجيتال امروزى نيز كمتر بود،اما به هر حال تحولى شگرف در دنياى علم و فناورى محسوب ماشين حساب

ها در اين مدت كم به خوبى توانستند جاى خود را در تمامى شئون زندگى انسان باز كنند و  شد و از همين رو رايانه مى
اى  رايانه  هاى بردارى روزافزون از سيستم اين اقببال عمومى و بهره.سازندها سهيم  به نوعى خود را در تمامى پيشرفت

امكان اتصال شدن آنها به يكديگر در سراسر   زمانى شتاب بيشترى به خود گرفت كه در ابتداى دههء نود ميلادى
جهانى بشر   رؤياهاىاثر شده و به نوعى  بود كه مشاهده شد مرزها و موانع فيزيكى بى  در اين زمان.جهان فراهم شد

 .واقعيت يافته است

همگان قرار گرفت،هركس مطابق اغراض و مقاصد   انگيز از همان بدو تولد در دسترس اما از آنجا كه اين پديدهء شگفت
خود گرفت و بالطبع   ها جنبه سوء استفاده به بردارى جست و نتيجه آن شد كه بعضى از اين بهره خود از آن سود مى

اى نام  ها كه در مجموع جرائم رايانه اين سوءاستفاده.بينديشند  ن خرد و كلان را واداشت كه تدبيرىسياستگذارا
گيران جامعه  سنتى دارند،تصميم  هاى متمايزى كه با جرائم اند، طيف جديدى از جرائم هستند كه به سبب ويژگى گرفته

آنچه اين مقاله مورد بررسى قرار .ريزى كنند رحاقدامات متمايزى را ط اند تا در ابعاد مختلف را بر آن داشته
 ..دهد،پيشگيرى از اين طيف نو ظهور جرائم است مى

چهارچوب كلى اركان پيشگيرى از جرائم   اى مطرح شده،بر مبناى موضوعاتى كه در باب پيشگيرى از جرائم رايانه
 ..به دور باشد باشد تا قابليت كاربردى خود را حفظ كند و از حالت تئورى و انتزاعى مى

گيرد كه به لحاظ ضرورت،در ابتدا  اى مورد بررسى قرار مى بر اين اساس،در بخش اول پيشگيرى كيفرى از جرائم رايانه
سپس به تحول قوانين و مقررات مربوط در ديگر كشورها و .شود ماهيت اين جرائم ارائه مى  مختصر توضيحى راجع به

در بخش دوم،پيشگيرى .گيرد شورمان مورد بررسى قرار مىك  شود و در نهايت وضعيت عرصهء بين الملل اشاره مى
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شود و در انتهاى هر مبحث به  غيركيفرى از اين جرائم با تكيه بر مدل پيشگيرى اجتماعى و وضعى مطرح مى
اى  هاى هريك از اين تدابير پيشگيرانه و اقداماتى كه تاكنون در كشورمان به انجام رسيده اشاره محدوديت

تواند مفيد  آنها مى  رسد توجه به گيرى از مباحث مطرح شده،نكاتى كه به نظر مى نيز ضمن نتيجه  اندر پاي.گردد مى
  .گيرد باشد مورد تأكيد قرار مى

  اى يشگيرى كيفرى از جرائم رايانهپ

از وقوع يا تكرار جرم،موضوعى   بحث پيشگيرى از جرم يا به عبارت بهتر اتخاذ تدابير مناسب جهت جلوگيرى(( 
هاى خود مواجه شد،همواره در اين فكر  از همان ابتدا كه بشر با نقض ارزش. ست كه به عصر حاضر تعلق داشته باشدني

در هر دوره رويكرد خاصى نسبت به جرم   اما از آنجا كه.بود كه با اتخاذ تدابيرى،از ارتكاب چنين اعمالى جلوگيرى كند
به ذكر است   البته لازم.هاى متفاوتى داشته است شده،جلوه تخاذ مىاى هم كه ا وجود داشته،مسلما تدابير پيشگيرانه

 1)).كنند وجو مى عبارت بهتر غير قهرآميز آن جست  اى پيشگيرى از جرائم را فقط در مفهوم غيركيفرى يا به كه عده

هاى مورد  زدايى،ارزش جرمانگارى يا  اى از طريق جرم نكتهء ديگرى كه بايد به آن توجه داشت،اين است كه هر جامعه
كشور در   در واقع،كشورهاى ديگر با مطالعهء مجموعه قوانين كيفرى يك.كند اعلان مى  قبول خود را به اعضايش

توان گفت مقررات كيفرى،تريبون اعلام  بنابراين،مى. هايى براى آن موضوعيت دارد يابند كه چه هنجارها و ارزش مى
 .پوشى كرد توان از آنها چشم د و از اهميتى برخوردارند كه نمىجامعه هستن  هنجارهاى رسمى يك

 اى در ايران پيشگيرى كيفرى از جرائم رايانه-

گذرد،بالطبع مسائل جانبى  كشومان نمى  از آنجا كه بيش از چند سال از ورود فناورى اطلاعات و ارتباطات نوين به
انتظار داشت كه همانند كشورهاى پيشرو در اين حوزه، اقدامات توان  شده و نمى  مربوط به آن نيز به تازگى مطرح

هاى  بحث راجع به اين نوع فناورى با ديگر فناورى  البته بايد به اين نكته نيز توجه داشت كه.وسيعى انجام شده باشد
ادل همان طور كه پيش از اين بيان شد، فضاى تب.شود،تا حدودى زيادى متفاوت است جديدى كه وارد كشور مى
ها وارد شده و آنها را  توان گفت در تمامى عرصه اى برخوردار است كه تقريبا مى پذيرى اطلاعات،از چنان انعطاف

وسيع و گسترده است   دهد،چنان ها و امكاناتى كه در اختيار نوع بشر قرار مى از طرف ديگر،قابليت.متحول كرده است
بنابراين،بديهى است كه .گيرد هاى جديدى به خود مى د و چهرهشو تر مى بردارى از آن وسيع روز بهره كه روزبه

رسمى،تنها بيش از ده   طبق آمارهاى. اى اساسى باشند گيران جامعهء ما بايد به فكر چاره سياستگذاران و تصميم
 ه همين بسكنند كه اگر در ميزان بوجه و اهميت دادن جامعهء ما به اين حوز ميليون نفر از شبكهء اينترنت استفاده مى

اطلاعات و   هاى بررسى ابعاد حقوقى فناورى همايش ملى و بين المللى در زمينه چندين)1383(  كه در طى سال جارى
برداران  بهره .تالكترونيك برگزار شده اس  نكدارىارتباطات،دولت الكترونيك،تجارت الكترونيك،پول الكترونيك و با

هايى كه با دنياى ديجيتال سر  ها و دستگاه ديگر از سيستم  الكترونيك و بسيارىهاى همراه،تجارت و بانكدارى  از تلفن
 ..رقم بيفزاييم،حداقل نيمى از جمعيت كشورمان را دربر خواهد گرفت  و كار دارند را به اين
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هاى  دهقانونى جهت برخورد با برخى سوء استفا  هاى مختلف،اقداماتى البته بايد خاطرنشان كرد كه تاكنون در حوزه
تصويب رسيد و   ،قانون اصلاح قانون مطبوعات به1379به عنوان مثال،در ارديبهشت .است  مورد نظر به عمل آمده

مشمول اين ماده قرار گرفتند كه بدين ترتيب همه   مادهء يك قانون،كليه نشريات الكترونيك 3مطابق تبصرهء 
هرچند بايد .خواهد بود  ناشران الكترونيك نيز قابل اعمال هاى كيفرى، حقوقى و اجرائى اين قانون نسبت به مسئوليت

اذعان داشت كه به لحاظ فقدان تعريف مشخصى از نشر الكترونيك و ناشران الكترونيك و همچنين از آنجا كه موضوع 
هاى  نظير لوح(هاى داده حامل  قانون نشريات فيزيكى است،اجراى آن نسبت به نشرياتى كه در قالب  اوليه اين
 .شوند با ابهاماتى مواجه است يا در فضاى تبادل اطلاعات منتشر مى)فشرده

اى در راستاى قانون حمايت از  افزارهاى رايانه نرم  قانون حمايت از حقوق پديدآوردندگان 1379همچنين،در آبان 
براى ناقضان   آن 13ماده به تصويب رسيد كه در ماده  17در  1348حقوق مؤلفان،مصنفان و پديدآورندگان مصوب 

هرچند بايد اظهار داشت،كه اجراى اين قانون نيز به خاطر . بينى شده است حقوق مزبور ضمانت اجراى كيفرى پيش
 .اى از ابهام بود اى كه ريشه در خود قانون داشت،تا مدتى در هاله نامه ايرادهاى آئين  بروز يك سرى

ماده به  79شوراى اسلامى ارائه شده بود،در   ب طرح به مجلس،قانون تجارت الكترونيك كه در قال1382اما در بهمن 
ضمانت اجراى   ها صراحتا به تحميل تحت عنوان جرائم و مجازات 77تا  67آن از مواد   تصويب رسيد كه باب چهارم

 67مبحث اول كه در ماده :كلى شامل چهار مبحث است اين باب به طور.كيفرى به متخلفين اين قانون پرداخته است
مبحث سوم كه به نقض .دارد  به جعل كامپيوترى اشاره 68كلاهبردارى كامپيوترى و مبحث دوم در ماه   آمده است،به

  به آن 70و  69فصل اول كه مواد .پرداخته است خود شامل دو فصل است  حقوق انحصارى در بستر مبادلات الكترونيك
فصل دوم نيز كه تحت عنوان .انگارى كرده است ات مربوطه را جرماند،با اشاره به مواد اين قانون،تخلف اختصاص يافته

مبحث چهارم اين باب . منعكس شده است 73و  71،72است،در مواد »حمايت از داده/شخصى  هاى داده پيام«حمايت از
فصل اول :در بستر مبادلات الكترونيك است،خود شامل چهار فصل است»داده پيام«كه تحت عنوان نقض حفاظت از

به آن اختصاص دارد راجع  75ماده   فصل دوم هم كه.منعكس شده است 74به نقض حق مؤلف است،در ماده   راجع كه
  آمده است و فصل چهارم نيز كه ماده 76فصل سوم با عنوان نقض علايم تجارى در ماده .به نقض اسرار تجارى است

نخيتى با سه فصل فوق دارد؛چرا كه به طور كلى به آن اختصاص دارد،معلوم نيست از لحاظ عنوان و محتوا چه س 77
جزائى   المللى قضائى هاى همكارى بين تكليف ساير جرائم،آئين دادرسى و مقررات مربوط به صلاحيت جزائى و روش

 ..كند مرتبط با بستر تبادلات الكترونيك را روشن مى

نويس لايحه قضايى مبارزه با  كنيم،تهيه پيش  ارهاى انجام شده اش ترين اقدامى كه تاكنون در قلمرو جرائم رايانه جدى
توان آن را اولين سند نسبتا جامع در زمينه  قضائيه است كه در صورت تصويب مى  اى توسط قوه جرائم رايانه

 .اى به شمار آورد پيشگيرى كيفرى از جرائم رايانه

يك سرى اصطلاحات مهم مطرح شده  الكترونيك  بخش اول شامل كليات است كه در آن همانند قانون تجارت.تاس
اين بخش .پردازد ها مى بخش دوم به جرائم و مجازات.در لايحه تعريف شده تا حدمقدور از بروز شبهه جلوگيرى شود

اى و مخابراتى  هاى رايانه ها و سيستم عليه محرمانگى داده  فصل اول آنكه راجع به جرائم.شامل هشت فصل است
راجع به شنود و دريافت   مبحث اول راجع به دسترسى غيرمجاز،مبحث دوم.شود سه مبحث مى  است،خود شامل
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ها و  فصل دوم نيز كه به جرائم عليه صحت و تماميت داده.ملى است  غيرمجاز و مبحث سوم راجع به جرائم عليه امنيت
جعل،مبحث دوم راجع مبحث اول راجع به .است  اى و مخابراتى اختصاص دارد،خود شامل سه مبحث هاى رايانه سيستم

فصل سوم نيز به كلاهبردارى .باشد ها و مبحث سوم راجع به اختلال در سيستم مى در داده  به تخريب و ايجاد اختلال
فصل پنجم راجع به افشاى سر است و در فصل .است  اختصاص دارد و در فصل چهارم جرائم مرتبط با محتوا آمده

فصل هفتم در قالب يك ماده كه در دو بند تشريح .ات تبيين شده استارائه دهندگان خدم  ششم مسئوليت كيفرى
 ..پردازد ها مى فصل هشتم اين بخش نيز به تخفيف و تشديد مجازات.كند شده،ساير جرائم را مطرح مى

فصل اول راجع به صلاحيت .دو فصل است  كند،خود شامل اى را مطرح مى بخش سوم كه آئين دادرسى جرائم رايانه
نگهدارى   مبحث اول به.باشد،شامل پنج مبحث است آورى ادله الكترونيك مى جمع  صل دوم كه تحت عنواناست و ف

ها و  ها،مبحث چهارم به تفتيش و توقيف داده داده  ها،مبحث سوم به افشاى ها،مبحث دوم به حفظ فورى داده داده
ها اشاره  شنود داده  لايحه نيز راجع به معاضدتبخش چهارم اين .ها اشاره كرد شنود داده  ها و مبحث پنجم به سيستم

 ..بين المللى است  بخش چهارم اين لايحه نيز راجع به معاضدت.دارد

هرچند بايد اذعان .كنوانسيون جرائم سايبر است  آنچه بايد مورد توجه قرار گيرد اين است كه مبناى تدوين اين لايحه
رسد علت اصلى آن  نشرمورد اشاره قرار نگرفته است كه به نظر مىآن نظير نقض حق  داشت كه برخى از مقررات

انداز تصويب  اما آنچه در چشم.هاى ديگر بوده است كنوانسيون  هاى لازم،نظير پيوستن به يك سرى فراهم نبودن زمينه
را براى كشورمان شود،الحاق به اين كنوانسيون بنى المللى است كه در نوع خود مزاياى بسيارى  مشاهده مى  اين لايحه

 ..به ارمغان خواهد آورد

طرح و لايحه مراحل تصويب خود را طى   نكته آخر در اين قسمت اينكه هم اكنون يك سرى اقدامات ديگر در قالب
از   تر نيز خواهد شد كه اى در كشورمان گسترده پيشگيرى كيفرى از جرائم رايانه  كنند كه با تصويب آنها،حوزه مى

يك فوريت آن نيز به تصويب رسيده و   اى كه رسانى رايانه هاى اطلاع توان به طرح استفاده از شبكه جمله آنها مى
 2.كرد  اشاره»قانون آزادى اطلاعات«لايحه

 اى پيشگيرى غيركيفرى از جرائم رايانه-1

داشته  سرى ناهنجارها وجود  اى كه يك شود و در هر حوزه پيشگيرى تنها به حوزهء علوم جنايى محدود نمى
  شود از طريق اتخاذ تدابير پيشگيرانه از وقوع آنها جلوگيرى شود،چرا كه اين اتفاق نظر وجود دارد كه باشد،سعى مى

ممكن است يك پديده در چند حوزه   البته اين نكته قابل توجه نيز وجود دارد كه.»پيشگيرى بهتر از درمان است«
در   و نه(جرم يا بزه در مفهوم عام خود.د مختلف در كانون توجه قرار گيردناهنجار محسوب شود و به اين ترتيب، از ابعا

نيز ...شناسى و ديگرى مثل علوم اجتماعى،روان  هاى هاست كه در حوزه يكى از اين پديده)تعريف مضيق قانونى آن
حوزهء علوم جنايى ،بررسى كاركردهاى پيشگيرانهء غيركيفرى در )خصوص سى ساله اخير..گيرد مورد توجه قرار مى

حوزهء پيشگيرى از جرائم را فقط اقدامات   اى به طور جدى مورد توجه قرار گيرد و تا آنجا پيش رود كه عده
به ويژه   در چند دههء اخير ناكارامدى اقدامات قهرآميز و كيفرى جهت مقابله با جرائم  خصوصا آنكه.غيرقهرآميز بدانند

 .است  به طرق مختلف به اثبات رسيدهدر زمينهء پيشگيرى از وقوع آنها 
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اند كه البته هر يك بعد خاصى  جنايى پياده شده  هاى مختلف در حوزهء علوم در اين راستا،الگوهاى گوناگونى از رشته
ارائه   ترين الگويى كه تا به حال اما كامل.باشند همين خاطر با نواقصى مواجه مى  اند و به را مدنظر قرار داده

اى بررسى  كنيم همين الگو را در مورد جرائم رايانه مى  كه ما نيز سعى2 ى اجتماعى و وضعى از جرائم استشده،پيشگير
 .كنيم

 يا شگيرى اجتماعى از جرائم رايانهپي2-1

گذارد و از اين  كه بر خود فرد تأثير مى  گونه كه از نام اين پيشگيرى پيداست،مجموعه اقدامات و تدابيرى است همان
سو نحوهء تربيت  از يك:گيرد اين تأثيرگذارى از دو جهت صورت مى.كند هاى وى را برطرف مى خلأها و ناهنجارىطريق 

گيرى خصوصيات مجرمانه در  گيرد تا از شكل نظر قرار مى و آموزش فرد در طول رشد،بخصوص در دوران كودكى تحت
اما روى ديگر .شود مى  دار و زودرس ناميدهبه همين دليل،اين نوع پيشگيرى،پيشگيرى رشدم 3او جلوگيرى شود،

محيطهاى تربيتى و آموزشى خرد و كلان مسلط بر فرد است،مانند خانواده،  تأثيرگذارى پيشگيرى اجتماعى،مداخله
سطح آگاهى آنها و هدايتشان به سمت   تا از طريق بالا بردن...مدرسه،محيطهاى فرهنگى،اجتماعى،اقتصادى و

پيشگيرى   با اين توضيح،بايد گفت.رشد خصوصيات مجرمانه در فرد را خنثى كنند  هاى ى،زمينهقانونمندى و هنجارمند
توان به دو دليل  برخوردار است و در توجيه آن حداقل مى  اى از اهميت قابل توجهى اجتماعى در حوزهء جرائم رايانه

بير پيشگيرانهء وضعى كه در بخش بعد مورد هايى برخوردارند كه اتخاذ تدا اى از ويژگى جرائم رايانه-1 :اشاره كرد
 .كنند مى  گيرند را تا حد زيادى خنثى بررسى قرار مى

و همان طور كه گفته 1دهند سال و جوان تشكيل مى يديدگان اين جرائم را افراد كم طيف وسيعى از مجرمان و بزه-2
و كارامد   رتيب،چنانچه يك برنامهء منسجمبه اين ت.تدابير پيشگيرانه اجتماعى هستند  شد،اين گروه مخاطبان اصلى

توان از الحاق  بالقوهء آن آشنا شوند،تا حد زيادى مى  ريزى شود و آنها با اين دنياى جديد و خطرات براى اين گروه طرح
 ..آنها به طيف مجرمان و بزهديدگان جلوگيرى كرد

هاى اين دنياى جديد نيز  پذيرى ز خطرات و آسيبسازى افراد بزرگسال ا البته بايد خاطرنشان ساخت كه آموزش و آگاه
آگاهى از فضاى تبادل   اى به خاطر ناآشنايى يا كمى چرا كه بخش بزرگى از بزهديدگى جرائم رايانه.امرى ضرورى است

بخش  اى نسبت به افراد بزرگسال نيز نتيجه اجتماعى در جرائم رايانه  توان گفت،پيشگيرى اطلاعات است و بنابراين مى
  .باشد مى

اى مدنظر داشت،اين است كه ما در اين حوزه  رايانه  اى كه بايد در بحث پيشگيرى اجتماعى از جرائم ترين نكته اما مهم
بردارى از فضاى تبادل  هر دو گروه،علاوه بر اينكه از دانش كافى بهره.عادى مواجه نيستيم  با مجرمان و بزهديدگان

تمامى اين افراد از بهرهء هوشى بالايى .لوازم مورد نياز آن را نيز در اختيار دارنداطلاعات برخوردارند،ابزارها و 
شايد .اى باشند رايانه  توانند مجرم يا حتى گاه بزهديدهء جرائم برخوردارند و اصولا اشخاص با بهرهء هوشى پايين نمى

ى كه پروفسور ادوين ساترلند براى اولين بار اى را در جرگهء مجرمان يقه سفيد از اين لحاظ بتوان مجرمان جرائم رايانه
گيرى كرد كه تدابير پيشگيرانهء اجتماعى براى گروه به  گفته بود قرار داد و به اين ترتيب چنين نتيجه  از آنها سخن

  .رنگ است،كارايى ندارد آميز دارد و در آنها نقش فسفر كم اصطلاح يقه آبى كه جرائم آنها بيشتر جنبهء خشونت
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اى و قرار  در ميان تمامى جرائم رايانه  اشاره به اين نكته نيز مفيد است كه متأسفانه وجود اين عامل مشترك البته
  سفيدها موجب شده كه تا به امروز آن چنان كه بايد در حوزهء پيشگيرى غيركيفرى گرفتن اين مجرمان در طبقهء يقه

سفيدها نيست و همان طور كه مارك   گروه از جرائم يقه هرچند اين معضل تنها متوجه اين.مورد توجه قرار نگيرد
دارند،اما از   ،با اينكه جرائم يقه سفيد آثار بسيار زيانبارترى براى جامعه آنسل در كتاب دفاع اجتماعى خود اشاره كرده

ردارى سياسى داشته ب توانند از آنها بهره ها نيز بهتر مى آميز نمود بيشترى دارند و مسلما دولت آنجا كه جرائم خشونت
شود،عملا بحث راجع به  سفيد نيز به خود آنها مربوط مى توان گفت بخشى از جرائم يقه باشند و تا حدودى مى

  .شود دنبال نمى  پيشگيرى و مقابله با اين جرائم با جديت

 اى در ايران پيشگيرى اجتماعى از جرائم رايانه2-1-2

تبادل اطلاعات در كشور عينيت   ى كه به معناى واقعى كلمه به فضاىا رسانى رايانه هاى اطلاع از ظهور شبكه
هاى ناشى از  همين خاطر نبايد انتظار داشت كه نسبت به چالش  گذرد و به اند،بيش از چند سال نمى بخشيده

راى اما اقبال گسترده و روزافزون جامعهء ماهمانند جامعهء جهانى،ب.قابل توجهى صورت گرفته باشد  آن،اقدامات
  با اينكه تاكنون.جويى باشيم تر بايد به فكر چاره دهد كه هرچه سريع بردارى از اين فضا به ما اين هشدار را مى بهره

هاى ارتباط جمعى كشورمان  هاى مختلف اين فضا در رسانه هاى پراكنده و متنوعى در زمينه چالش مطالب و برنامه
طرح   به عنوان مثال،چندى است.دارى انجام شود مند و هدف مات نظامرسد بايد اقدا منتشر شده است،اما به نظر مى

اتصال تمامى مدارس كشور به شبكهء جهانى اينترنت مطرح شده است و به اين ترتيب،به قشر نوجوان ما كه مخاطب 
يى با صحيح و آشنا  گونه آموزش شود بدون هيچ شوند،اجازه داده مى اصلى پيشگيرى اجتماعى از جرائم محسوب مى

خوب است متصديان فرهنگى جامعهء ما كه متولى آشنا كردن   چه.هاى اين فضا به آن دسترسى يابند خطرات و آسيب
هاى  ها و آسيب سازى آنها از چالش اند،اقدامات مؤثرى در زمينهء آگاه هاى نوين شده قشر نوجوان و جوان ما با فنارى

 .اين فضا نيز انجام دهند

دانيم اقشار  طور كه مى شود و همان محدود نمى  است كه بحث پيشگيرى اجتماعى تنها به گروه فوقالبته لازم به ذكر 
است براى هريك از   كنند كه ضرورى هاى مختلف با اين فضا ارتباط برقرار مى مختلف و در زمينه  هاى گوناگون با آگاهى

 .ديده شود تدارك  هاى آموزشى شان برنامه بردارى آنها به فراخور نوع بهره

 اى پيشگيرى وضعى از جرائم رايانه.2-2

آن هم محيطى كه ممكن است .همان طور كه از نام اين پيشگيرى پيداست،به جاى تكيه بر فرد،بر محيط توجه دارد((
انسان   شود،اين است كه آنچه در اين نوع پيشگيرى مفروض گرفته مى.جرم شود  در آن يك انسان متعارف مرتكب

بر اين اساس،آنچه در اين نوع .شود شديد نمى  كند و مرتكب ريسك منطقى و حساب شده عمل مى على الاصول
گيرى از  نتيجه  زدايى از سيبل جرم،بالا بردن هزينه و كاهش احتمال است كه با جاذبه  شود،اين پيشگيرى دنبال مى

  2 )).ريمبياو جرم،زمينهء ارتكاب آن را از بين ببريم يا تا حد قابل قبولى پايين
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شود و بنابراين،با پيشگيرى اجتماعى كه بزهكار را در كانون توجه  اين نوع پيشگيرى اساسا بزهديده مدار تلقى مى((
 3))باشد هرچند در اينجا نيز مجرم به صورت غيرمستقيم مطرح مى.است  دهد،متفاوت خود قرار مى

بايد گفت با اينكه مشكلات بسيارى بر سر راه   اى ايانهپس از اين توضيح مختصر،در زمينهء پيشگيرى وضعى از جرائم ر
پيشگيرى وضعى از   توان جهت توجيه يكى از دلايلى كه مى.آن وجود دارد،اما باز هم از جايگاه خاصى برخوردار است

ى به ا طور كه گفته شد،جرم رايانه همان.اطلاعات فراهم آورده است  اين جرائم برشمرد،قابليتى است كه فضاى تبادل
كافى،ابزارها و لوازم مورد نياز را   توان با دست تهى مرتكب آن شد و بايد علاوه بر صرف انديشه است كه نمى  اى گونه

  اى از اين جرائم بايد تخصص و مهارت اما اين بدين معنا نيست كه براى ارتكاب قسمت عمده.هم در اختيار داشت
اى برخوردار باشيد،خود فضاى  هاى رايانه بردارى ابتدايى از سيستم ت بهرهالعاده داشت،بلكه اگر از دانش كافى جه فوق

رو،آنچه در   از اين.شود دهد كه زمينه براى وقوع جرم مساعد مى در اختيار شما قرار مى  تبادل اطلاعات امكاناتى
بردارى از اين گونه  رهبا اتخاذ تدابير فنى،از به  شود،اين است كه اى دنبال مى پيشگيرى وضعى از جرائم رايانه

اى  به عبارت ديگر،مخاطبان اصلى پيشگيرى وضعى از جرائم رايانه.فضا جلوگيرى شود  هاى جرم برانگيز اين قابليت
كنند با امكاناتى كه فضاى تبادل  كسانى هستند كه از تخصص و مهارت بالايى برخوردار نيستند و بيشتر سعى مى

بزنند كه در اين   دهد مرتكب جرم شوند،نه اينكه خود دست به ابتكار عمل اطلاعات در اختيار آنها قرار مى
 طور كه در ادامه توضيح داده خواهد شد،ازپيشگيرى وضعى كارى ساخته نخواهد بود صورت،همان

هاى  هاى آن دنبال شود،بحث شبكه اى با تمام كاستى دليل مهم ديگرى كه باعث شده پيشگيرى وضعى در جرائم رايانه
است كه از طريق   توان گفت هرگونه اقدامى در فضاى تبادل اطلاعات مستلزم اين تقريبا مى  اى است رسانى رايانه عاطلا

هايى كه در دنياى امروز به طور تخصصى فعاليت  هم شبكه  اى بدين فضا وارد شويم،آن رسانى رايانه هاى اطلاع شبكه
تر اينكه تحت نظارت  پردازند و از همه مهم تبادل اطلاعات مى به ارائه يك نوع خدمات در فضاى  كنند و هريك مى

ها پل ارتباطى ما با فضاى تبادل اطلاعات هستند و به  در حقيقت، اين شبكه.دولت و مقررات قانونى لازم الاجرا هستند
ود كه تا حدودى از اميدوار ب  توان اين ترتيب اگر در اين پل ارتباطى اقدامات پيشگيرانهء وضعى مؤثرى اعمال شود،مى

اين وضعيت مزيتى براى پيشگيرى وضعى از اين جرائم .شود مى  وقوع جرائم در فضاى تبادل اطلاعات جلوگيرى
توان  چرا كه در آنجا هيچ عامل مؤثرى را نمى.بهره است شود كه پيشگيرى وضعى از جرائم سنتى از آن بى مى  محسوب

ها انجام  در اين شبكه (Filtering) يا پالايه روزه در قالب نصب ديوار آتشينام  آنچه.ميان سيبل جرم و مجرم قرار داد
شود كه به راحتى به مقصود خود  اجازه داده نمى  در اينجا به مجرمان.باشد شود،چيزى جز پيشگيرى وضعى نمى مى

هاى ديگرى  جلوهپيشگيرى وضعى در اين فضا ((هاى چون پليس گشت سايبر، همچنين،با پيدايش پديده .نائل شوند
گشت پياده به عنوان يك اقدام وضعى پيشگيرانه به اجرا   نيز به خود گرفته است كه البته با الهام از نتايج مثبت پليس

  3)).در آمده است

هاى  شود،بلكه برنامه نمى  اى خشم رسانى رايانه هاى اطلاع لبته بايد خاطرنشان كرد كه پيشگيرى وضعى تنها به شبكها
كنند نيز پيشگيرى وضعى محسوب  شان اجرا مى شخصى  هاى يابى كه اشخاص نيز بر روى رايانه اب يا كوكىي ويروس

 .دشو مى

                                                            
 



ز جرايم رايا نه اي اپيشگيري   

 

 www.HaghGostar.ir                                        ~ 8 ~ 
 

 اينكه تا چه اندازه اين اقدامات در فضاى تبادل اطلاعات پاسخگو باشند، هنوز ترديدهايى وجود دارد

اى نقش مهمى در فضاى تبادل اطلاعات  رايانه  رسانى هاى اطلاع البته اين نكته را نبايد از ياد برد كه از آنجا كه شبكه
اى براى آنها باز كرد و به يقين  اى نيز اعتبار ويژه توان در زمينهء پيشگيرى اجتماعى از جرائم رايانه به عهده دارند،مى

به عنوان .مهمى در اين زمينه بر عهده داشته باشند  توانند نقش توان گفت يكى از عوامل مؤثرى هستند كه مى مى
دهند،مخاطبان خود را با  مى  هاى خود براساس نوع خدماتى كه ارائه توانند در سايت ها مى شبكه  مثال،هر يك از اين
آنها باشد آشنا كنند و از طرف ديگر با هشدارهاى لازم و تبيين اين   هايى كه ممكن است متوجه خطرات و آسيب

آخرين  اى نيز جلوگيرى كنند رايانه  باشد،از بروز جرائم واقبى مواجه مىسوءاستفاده از خدماتشان با چه ع  موضوع كه
ذكر كرد،به ويژگى منحصر به فرد فضاى تبادل   اى توان جهت توجيه پيشگيرى وضعى از جرائم رايانه دليلى كه مى

ظاهر شود و با   هتواند بر خلاف دنياى فيزيكى در يك زمان در چند نقط در اين فضا شخص مى.شود اطلاعات مربوط مى
تواند از طريق شبكه به تعداد بسيارى كامپيوتر  مجرم مى  به عنوان مثال،يك.انجام يك عمل بر چند نقطه تأثير بگذارد

برقرار كند و   ميزبان متصل شود و به طور همزمان در فعاليت تمامى آنها اختلال ايجاد كند يا به آنها ارتباط زنده
داشت كه اين خصيصه سواى از حوزهء تأثيرگذارى   البته بايد توجه.اوين مجرمانه شودمرتكب اشكال مختلفى از عن

ترى رابه بزرگى اين جهان را  است كه نسبت به دنياى فيزيكى،حوزه بسيار گسترده  فضاى تبادل اطلاعات
بايست  شته باشد،مىگيرد،در حالى كه اگر قرار باشد اين عمل در دنياى فيزيكى به همان اندازه گستردگى دا دربرمى

به اندازهء اين فضا ترديد   ها هزار عكس يا اوراق مربوطه چاپ و تكثير شود كه البته هنوز هم در تأثيرگذارى آن ده
گونه جرائم درصد كمى توفيق وجود داشته باشد و لازم باشد   از اين رو،حتى اگر در پيشگيرى از اين.وجود دارد

پذير  رسد نسبت به زيانبار بودن اين جرائم، باز هم قابل قبول و توجيه ود،به نظر مىگزافى براى آن صرف ش  هاى هزينه
 ..باشد

  
  
  
  
  
  
  
  
  
 

 اى در ايران پيشگيرى وضعى از جرائم رايانه2-2-2

هاى ناشى از  اى و مشكلات و محدوديت رايانه  با توجه به توضيحاتى كه داده شد،تا حدودى ماهيت پيشگيرى از جرائم
رسد اجراى اين نوع پيشگيرى در كشور ما نيز با همان دو نوع محدوديتى كه مورد بررسى  به نظر مى.آن روشن شد
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اظ فناورى اطلاعات و ارتباطات نوين به سطحى نرسيده كه قرار گرفت مواجه باشد،چرا كه از يك طرف،كشور ما از لح
حال نيز،متحمل   رأسا اقدام به توليد ابزارهاى پيشگيرانه نمايد و از اين لحاظ به خارج از كشور وابسته است و تا به

زارها نيز شفاف نبودن مقررات موجود،نحوهء به كارگيرى اين اب  از طرف ديگر،به دليل.هاى گزافى هم شده است هزينه
اى به نحو متفاوتى از آنها  شبكه  دهندگان خدمات شود هريك از ارائه اى كه مشاهده مى به گونه.باشد نمى  مشخص

  دهندگان خدمات به هاى غيرمجاز از طريق بعضى از ارائه بعضى از سايت  كنند،در حالى كه دسترسى به استفاده مى
هاى علمى و  اند كه حتى سايت هاى خود را بالا برده ساسيت سيستمپذير است،بعضى ديگر به نحوى ح سهولت امكان

 .كنند نهادهاى رسمى كشورمان را نيز پالايش مى  هاى پژوهشى معتبر يا سايت

جهت سامان بخشيدن اقدامات پيشگيرانهء   اكنون در كشور ما حركت رو به رشدى البته بايد خاطرشنان ساخت كه هم
 .انجام است  ر حالاى د وضعى از جرائم رايانه

 

 گيرى نتيجه

نوع ضمانت اجراهاى قهرآميزى است كه   ترين چالشى كه در وضع تدابير پيشگيرانه كيفرى وجود دارد،انتخاب مهم
اول اين گونه به   ممكن است در نگاه.هنجارهاى حاكم بر فضاى تبادل اطلاعات اتخاذ شود  كنندگان بايد نسبت به نقض
شان،به راحتى ضمانت اجراهاى قهرآميز اين  ها با نظاير فيزيكى انگارى اين ناهنجارى با شبيهتوان  نظر رسد كه مى

برخوردار است كه   ها در اين فضا از خصوصياتى يابيم كه تجلى ناهنجارى اما با اندكى دقت درمى. حوزه را نيز مقرر كرد
اى نسبت به  مثال،حوزهء تأثيرگذارى جرائم رايانه به عنوان. شود عدم التفات به آنها مقررات ناكارامدى را موجب مى

تر است و حتى اگر مبناى عمل ما تناسب جرم و مجازات هم باشد،به  تر و بعضا و خيم نظاير سنتى آنها بسيار گسترده
 باشد انگارى از وجهه حقوقى نيز برخوردار نمى رسد اين شبيه نظر مى

هاى آن  توضيحات لازم داده شده و به نارسايى  ى نيز در حد اين مطلبا در مورد پيشگيرى غيركيفر از جرائم رايانه
پيشگيرى   توان نقش مهم ها،باز هم نمى رغم وجود تمامى اين محدوديت كه على  اما بايد توجه داشت.اشاره شد

موانع موجود را  آنچه اهميت دارد اين است كه با اتخاذ تدابير مدبرانه و راهگشا،حتى المقدور.غيركيفرى را انكار كرد
 ..برطرف كنيم و بازدهى اين اقدامات را به حداكثر برسانيم

يابند كه امكان شناسايى  اى در فضا و بسترى ارتكاب مى شود كه جرائم رايانه با توجه به توضيحاتى كه آمد،مشخص مى
برخوردارند و به   سياه بالاترىشان،از رقم  و مقابله با آنها بسيار دشوار است و از اين لحاظ نسبت به نظاير فيزيكى

توان با استناد به آمار و ارقام  اين مشكل وجود دارد كه نمى  شناختى همين دليل از لحاظ تجزيه و تحليل علمى و جرم
رسانى  هاى اطلاع شبكه  توان با تكيه بر اين نقطهء قوت كه هرچند مى.تصميمات دقيقى اتخاذ كرد  به دست آمده

كنند،حداقل به يك سرى آمار و ارقام  تبادل اطلاعات عمل مى  ن پل ارتباطى ميان مجرمان و فضاىاى به عنوا رايانه
هاى فنى و قانونى  گيرى از يك سرى ابزار و تجهيزات دارد كه گفته شد با محدوديت كه البته نياز به بهره  دست يافته
 ..مواجه است
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